四川省高校2023年教师教学能力大赛

教 案

	课程名称：  网络设备安装调试综合实践       

	授课教师：  贾进康、秦慧、崔春梦、刘叶      

	授课对象： 计算机网络技术专业大二学生  

	授课课题：      网络安全技术-ACL        

	指导老师：                              

	时间安排：        90分钟               


2022年11月
	教案设计

	授课人
	贾进康、秦慧、崔春梦、刘叶

	授课教材
	网络系统建设与运维（中级）
	授课对象
	计算机网络技术

大二学生

	课程名称
	网络设备安装调试综合实践
	
	

	授课课题
	网络安全技术-ACL
	计划学时
	2学时

	教材分析
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教材选择：

华为技术有限公司编著，《网络系统建设与运维（中级）》

(华为“1+X”职业技能等级证书配套系列教材)，人民邮电出版社出版。

该教材包括TCP/IP 基础、交换技术、路由技术、网络可靠性、广域网技术、网络安全技术、IPv6 基础、WLAN 技术、网络管理技术、企业网项目建设实践和网络自动化运维项目实践等11个章节内容。教材提供丰富的案例进行讲解和练习，锻炼学生解决问题的动手能力，提倡学以致用。

适合作为从事网络技术开发、网络管理和维护、网络系统集成的技术人员的参考用书，也作为华为“1+X”证书的教学与培训用书。学习完本课程，学生可参加华为 “1+X”《网络系统建设与运维》职业技能等级证书考试。

	学情分析
	根据课程的性质和计算机网络技术的专业特点，网络安全技术-ACL课题的学习情况分析如下：
课程性质。网络设备安装调试综合实践是计算机网络技术专业的一门专业核心课程，通过该课程的学习，可以让学生具备基本的计算机网络运维知识与实际操作能力，能够检查处理简单的网络故障，具备计算机网络运维工程师的基本能力。网络设备安装调试综合实践和《计算机网络》基础知识紧密相关，需要将第一学年学习的计算机网络知识应用到实际场景。但部分学生学习理论知识较困难，基础知识不扎实，网络基础知识有所遗忘，很难很好地将上学年的知识与本学期的课程结合学习。因此，在课程中，应督促学生回顾相关计算机网络基础知识，促使学生反思网络基础知识与网络组建与运维实训的结合和应用。
专业特点。网络设备安装调试综合实践课程是计算机网络技术专业最基础、最核心的课程之一，是理论和实践的结合。课程中，应首先强调课程的重要性，建议学生都参与一次华为“1+X”证书考试。通过本课程学习，可具备哪些能力，今后可担任哪些岗位。其次，针对网络系统组建与运维感兴趣的同学，可适当增加实践项目拓展，通过项目、任务、案例的方式训练学生的动手能力。


	教学目标
	知识目标
	(1) 理解ACL的概念以及基本原理
(2) 掌握ACL的工作过程
(3) 掌握基本ACL的配置

	
	能力目标
	配置基本ACL-访问控制列表技术

	
	情感、态度与价值观目标
	（1） 情感

  通过常见的工作场景，培养学生掌握故障分析和排除的方法与能力，引导学生发现问题、解决问题的能力。

（2） 价值观

  培养学生综合运用知识分析、处理实际问题的能力，通过网络安全技术ACL的讲解，引导学生必须遵法守纪、履行道德准则和行为规范、具有社会责任感以及网络安全意识。

	教学重点
	ACL访问控制列表的典型应用


	教学难点
	ACL访问控制列表的接口调用规则

	教学方法
	教学方法主要以UBL教学模式、项目化教学模式为主，为学生提供真实可靠的模拟环境，让学生能够在项目中将所学的知识运用，达到教学目标，形成职业能力。具体而言，教学方法主要分为三个方面：

一、UBL教学模式
根据培养目标和学生多方向的发展选择，实行教学内容多模块组合运用、职业技能多环境全面训练，采取任务驱动、项目导向、课堂与实习、实训地点一体化等方式，构建了“理论与实践合一，师生互动训练与学生自主演练合一，企业与学校合一”的教学模式。

二、项目化教学模式

采用项目化教学模式，为学生提供真实可靠的模拟环境，让学生能够在项目中将所学的知识运用，达到教学目标，形成职业能力。课堂中布置实训任务，学生进行案例分析、设计并解决问题；最后以小组为单位编写实训报告，总结实训中遇到的问题、体会等。
三、多种教学方法运用
因材施教，根据项目内容的不同，灵活运用多种恰当的教学方法，有效调动学生学习兴趣，促进学生积极思考与实践，寓学于做，提高了学生动手能力、创新能力、解决问题能力等。

	教学流程
	教学流程主要是教学方法的时间安排，主要分为一个方面：

一、课程导入(5分钟)
(1) 由学校的教务系统卡顿问题，引入本节课程的项目任务。
(2) 分析任务，定位网络安全隐患，通过网络安全问题，引发学生思考网络安全的技术手段，最后导入本节课知识点-ACL访问控制列表。
二、重点知识讲授(20分钟)

(1) 讲述ACL基本概念、引导思考网络安全技术ACL的作用；
(2) 以网络结构图的形式，讲解ACL的工作原理、ACL的经典应用；
(3) 案列演示ACL的配置，并对配置命令进行详细讲解。
三、学生练习与实训(60分钟)

(1) 发布项目任务，让学生利用所学知识进行路由器ACL的配置；
(2) 学生上机实训，老师巡回检查，遇到问题给予指导；
(3) 学生根据实训项目遇到的问题，总结所学内容以及如何解决的方法。

四、总结点评(5分钟)

(1) 抽查记成绩，教师总结点评。

(2) 总结学生的完成情况以及在案例设计中遇到的问题，重新强调重点及难点问题。



	时间

安排
	教师行为
	学生行为
	设计意图

	导入

（5）
	采用电影导入的方式，让学生了解ACL访问控制列表的应用场景。

发布课程项目任务书：ACL访问控制列表
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	根据任务描述进行分析、分小组进行讨论并定位问题找出解决方法
	引导学生从实际生活中寻找问题、并结合课程知识分析问题、最后解决问题

	任务
讲解
（20）
	设计思路：

通过对任务进行分析，定位问题，引入网络安全技术ACL知识点。
知识点讲解：

具体知识点1： ACL基本概念

知识点讲解：ACL是什么？
ACL，是Access Control List的简写，中文名称叫做“访问控制列表”。它是由一系列条件规则（即描述报文匹配条件的判断语句）组成， 这些条件规则可以是报文的源地址、目的地址、端口号等，是一种应用在网络设备各种软硬接口上的的指令列表。 
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具体知识点2： ACL命令
   知识点讲解：ACL命令单词详解。
命令举例：

Rule 5 deny tcp source 16.16.16.10 255.255.255.0 destination 192.168.1.1 255.255.255.0

命令单词：
Rule：规则   

Deny：拒绝    Permit：允许   

Source：源    Destination：目的


命令详解：

rule 5 （规则5）

deny（拒绝） tcp 

source(源地址) 16.16.16.10 255.255.255.0      

destination（目标地址） 192.168.1.1 255.255.255.0
	案例设计、分析与应用
	通过项目任务的教学方式，讲解知识点

	任务

实施

（60）
	任务：基本ACL配置

任务描述：学校网络管理员接到学生反映，在教务系统选课的时候非常卡，甚至很多时候都出现无法访问的情况。网络管理员经过抓包发现，有一个源地址为16.16.16.16的校外IP一直在访问学校的教务系统服务器，导致服务器性能消耗过大，出现丢包和拒绝为其他正常流量提供服务的情况。
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网络拓扑图：
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配置思路

①在路由器R1的出接口配置ACL，规则为拒绝来自192.168.2.1的任意包；

配置步骤

[R1]acl 2000            //创建一个编号为2000的基本ACL

[R1-acl-basic-2000]rule deny source 192.168.2.1 0.0.0.0    //在ACL 2000视图下创建如下的规则

[R1-acl-basic-2000]quit

[R1]interface gigabitethernet 0/0/3

[R1-GigabitEthernet0/0/3]traffic-filter outbound acl 2000

//使用报文过滤技术中traffic-filter命令将ACL 2000应用在路由器R1的GE0/0/3接口出方向

验证
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实验中，客户端尝试连接服务器，若连接失败，则ACL设置生效。

	对发布的任务进行上机实训，练习ACL的配置；遇到问题小组内讨论，最后形成实训报告。

	分析讲解案例，应用知识点, 培养学生的自我学习能力和创新革新能力；

	总结

点评

（5）
	对学生实际操作中遇到的问题进行讲解，对常错易错点进行纠正和重点强调，教师总结点评。

总结学生的完成情况以及在案例设计中遇到的问题，重新强调重点及难点问题。

布置课后作业。
	课后知识巩固
	复习

	小结

	通过本节课的学习，我们能够充分理解ACL的概念、ACL的命令详解，以及如何配置ACL规则。

	板书设计
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	作业

	1.下列选项中，哪一项才是一条合法的基本ACL的规则？（    ）

     A. rule permit ip                               B. rule deny ip

     C. rule permit source any                        D. rule permit tcp source any

2.如果利用基本ACL来识别源IP地址为172.16.100/24网段的IP报文并执行“允许”的动作，那么应该采用下面哪一条规则？（    ）

     A. rule permit source 172.16.10.0 0.0.0.0

     B. rule permit source 172.16.10.0255.255255.255

     C. rule permit source 172.16. 10.00.0.255.255

     D. rule permit source 172.16.10.0 0.0.0.255

	教学反思

	（1）本章内容需要结合路由器的工作原理，在路由器的基础上讨论网络安全技术手段，由学校教务系统现有问题引入知识点，解决问题时，为了简化实验场景，实训采用eNSP模拟器进行，后续为了更好地掌握ACL，可安排学生参观信息中心，了解学校教务系统的实际运行状况；

（2）在涉及网络安全技术方面，需要培养学生的网络安全意识，融入课程思政的概念，教导学生遵纪守法，不要在网络世界中使用非法手段；

（3）课程中在设计教学案例和项目时，应尽可能的涵盖之前所学知识点，做到学以致用、温故而知新。


